KRUCEK

PECB Certified ISO/IEC 27002
Lead Manager

Zvladnéte implementaci a management opatfeni bezpecnosti informaci na zakladé normy
ISO/IEC 27002.

Proc byste méli absolvovat tento kurz?
Vzdélavaci kurz ISO/IEC 27002 Lead Manager umoziuje uc¢astnikiim ziskat potfebné znalosti a

dovednosti pro podporu organizace pfi efektivnim ur€ovani, zavadéni a fizeni opatfeni informacéni
bezpeénosti. Skoleni poskytuje informace, které Giéastnikéim pomohou interpretovat kontrolni
mechanismy podle normy ISO/IEC 27002 v konkrétnim kontextu organizace.

Certifikat PECB ISO/IEC 27002 Lead Manager prokazuje, Ze jste ziskali potfebné odborné znalosti pro
stanoveni odpovidajicich opatfeni potfebnych k oSetfeni relevantnich rizik informacni bezpecénosti.

Po absolvovani vzdélavaciho kurzu nasleduje zkouska. Pokud ji Uspésné slozite, mizete pozadat o
udéleni certifikatu ,,PECB Certified ISO/IEC 27002 Lead Manager*.

Komu je kurz uréen?

¢ Manazerlim nebo konzultantlm, ktefi chté&ji roz§ifit své znalosti tykajici se implementace opatfeni
informacni bezpecnosti v systému ISMS zaloZzeném na normé ISO/IEC 27001

e Osobam odpovédnym za udrzovani informaéni bezpecénosti, dodrzovani pfedpisd, rizik nebo governance v
organizaci.

¢ |IT odborniklim nebo konzultantlim, ktefi chtéji rozsifit své znalosti v oblasti informacni bezpecénosti

o Clen@im implementaéniho tymu ISMS nebo tymu zabyvajiciho se informaéni bezpe&nosti.

Hlavnim pozadavkem pro U¢ast na tomto kurzu jsou zakladni znalosti normy ISO/IEC 27002 a komplexni
znalost opatieni informacni bezpecnosti.

DELKA DELKA OPRAVA
KURZU ZKOUSKA ZKOUSKY ZKOUSKY
5 dni @ 3 hod. zdarma

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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Vzdélavaci cile

¢ \Vysvétlit zakladni pojmy bezpeénosti informaci, kybernetické bezpeénosti a ochrany soukromi na zakladé
normy ISO/IEC 27002

® Rozpoznat vztah mezi normami ISO/IEC 27001, ISO/IEC 27002 a dal§imi normami a regulacnimi rdmci

e Interpretovat opatieni bezpecnosti informaci podle normy ISO/IEC 27002 v konkrétnim
kontextu organizace

e Podporovat organizaci pfi u¢inném urcovani, zavadéni a managementu opatfeni bezpecnosti informaci na
zékladé normy ISO/IEC 27002

¢ VVysvétlit pfistupy a techniky pouzivané pfi zavadéni a u¢inném managementu opatieni bezpecnosti
informaci

Obsah kurzu

DEN 1 Uvod do normy ISO/IEC 27002

Cile a struktura kurzu e Normy a pfedpisové ramce ¢ Zakladni pojmy informacni bezpecnosti,
kybernetické bezpecnosti a ochrany soukromi ® Systém managementu informacni bezpecnosti (ISMS)
anorma ISO/IEC 27002 ¢ Analyza stavajici bezpecnostni architektury organizace ¢ Pochopeni rizik
informacni bezpec€nosti

DEN 2 Role a odpovédnosti v oblasti informacni bezpeénosti, personalni opatreni a fyzicka
opatfeni

Vybér a navrh kontrolnich mechanismu ¢ Zasady, postupy, role a odpovédnosti v oblasti bezpeénosti

informaci e Kontroly informacnich aktiv a pfistupu k nim ¢ Opatfeni osob

DEN 3 Aktiva informaéni bezpeénosti, kontroly pfistupu a ochrana informaénich systému a siti

Fyzicka opatfeni e Provozni bezpeénostni opatfeni ¢ Ochrana informacnich systéma a sitova opatieni

DEN 4 Sprava incidentl informaéni bezpeénosti a testovani a monitorovani opatfeni informaéni
bezpeénosti na zakladé normy ISO/IEC 27002

Vztahy s dodavateli a dodavatelsky fetézec ICT ¢ Rizeni incident(l v oblasti bezpe&nosti informaci ®

Testovani bezpecnosti informaci ® Monitorovani opatieni bezpecnosti informaci ® Neustalé zlepSovani ¢

Ukoné&eni kurzu

DEN5 Certifikacni zkouska

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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Skolici materialy

Ugastnik obdrzi $kolici material obsahuijici vice nez 450 stran informacf a praktickych pikladd

v elektronické formé prostfednictvim aplikace KATE. Na prezenénim kurzu U¢astnik obdrzitaké Skolici
materialy v tisténé formé.

Zkouska
Zkouska ,,PECB Certified ISO/IEC 27002 Lead Manager* spliiuje poZzadavky programu PECB Examination
and Certification Program (ECP). Zahrnuje nasledujici oblasti kompetenci:

DOMENA1 Zakladni principy a koncepty informacni bezpecénosti, kybernetické bezpeénosti a ochrany
soukromi

DOMENA 2 Systém managementu informacni bezpecnosti (ISMS) a zahajeni implementace opatfeni
informacni bezpecnosti podle normy ISO/IEC 27002

DOMENA 3 Zavadéni a sprdva organizacnich a personalnich opatfeni na zakladé normy ISO/IEC
27002

DOMENA 4 Zavadeéni a sprava fyzickych a technologickych opatfeni na zakladé normy ISO/IEC 27002

DOMENA5 Méreni, testovani a monitorovani vykonnosti opatfeni informacni bezpecnosti podle

normy ISO/IEC 27002

ZkousSka se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,
tzn. je mozné pouzivat referenéni materidly. Zkou$ka trva 3 hodiny a je mozné ji skladat online nebo
prezencéné. V pfipadé neslozeni zkousky je mozné ji zdarma opakovat do 12 mésicu.

Certifikace

Osvédceni Zkouska Profesni zkusenosti Zkusenosti z projektd
PECB Certified ISO/IEC 27002 PECB Certified ISO/IEC 7 4dné 4dné

Provisional Manager 27002 Lead Manager adne adne

PECB Certified ISO/IEC PECB Certified ISO/IEC 2 roky: 1rok praxe Projektové aktivity:
27002 Manager 27002 Lead Manager v fizeni bezp. inf. celkem 200 hodin
PECB Certified ISO/IEC PECB Certified ISO/IEC 5let: 2 roky praxe Projektové aktivity:
27002 Lead Manager 27002 Lead Manager v fizeni bezp. inf. celkem 300 hodin
PECB Certified ISO/IEC 27002 PECB Certified ISO/IEC 10 let: 7 let praxe Projektové aktivity:
Senior Lead Manager 27002 Lead Manager v fizeni bezp. inf. celkem 1000 hodin
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