KRUCEK

PECB Certified ISO/IEC 27005
Lead Risk Manager

Zvladnéte zakladni principy a koncepty hodnoceni rizik a jejich optimalniho fizeni v oblasti
bezpecnosti informaci na zakladé normy ISO/IEC 27005:2022.

Proc byste méli absolvovat tento kurz?
Management rizik je nezbytnou soucasti kazdého programu informaéni bezpecnosti. Efektivni program

managementu rizik informacéni bezpeénosti umoznuje organizacim detekovat, fesit, zmirfovat, a
dokonce predchazet rizikim informacni bezpecnosti.

Vzdélavaci kurz ISO/IEC 27005 Lead Risk Manager poskytuje rémec pro management rizik v oblasti
zabezpeceni informaci zaloZzeny na pokynech ISO/IEC 27005, ktery rovnéz podporuje obecné koncepty
normy ISO/IEC 27001. Kurz také poskytuje u¢astnikim dikladné seznameni s jinymi doporuéenymi
rdmci a metodikami managementu rizik, jako jsou OCTAVE, EBIOS, MEHARI, CRAMM, NIST a

harmonizovany TRA.

Certifikat PECB ISO/IEC 27005 Lead Risk Manager prokazuje, Ze osoba ziskala potfebné dovednosti a
znalosti k ispéSnému provadéni procest potfebnych pro efektivni fizeni rizik informacéni bezpecénosti.
Doklada také, Ze dany jedinec je schopen pomahat organizacim pfi udrzovani a neustalém zlepSovani
jejich programu managementu rizik informacni bezpeénosti.

Komu je kurz uréen?

e Manazer(im nebo konzultantdim, ktefi se podileji na informacéni bezpecénosti v organizaci nebo za ni
odpovidaji

e Osobam odpovédnym za fizeni rizik informacéni bezpecénosti, jako jsou odbornici na ISMS a vlastnici rizik

« Clen&im tym0 pro informaéni bezpeénost, IT odbornik@im a pracovnikim odpovédnym za ochranu
osobnich udaja

e Jednotlivedm odpovédnym za udrZovani souladu s pozadavky normy ISO/IEC 27001 na informacni
bezpecnost v organizaci

¢ Projektovym manazerdim, konzultantdim nebo odbornym poradcdm, ktefi se snazi zvlddnout management
rizik informacéni bezpecénosti

Hlavnimi pozadavky pro u€ast na tomto vzdélavacim kurzu jsou zakladni znalosti normy ISO/IEC 27005 a
komplexni znalosti o managementu rizik a bezpecnosti informaci.

DELKA DELKA OPRAVA
KURZU ZKOUSKA ZKOUSKY ZKOUSKY

5 dni @ 3 hod. zdarma
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Vzdélavaci cile

* Porozumét konceptlim, pfistupdm, metodam a technikam, které umoZziuji efektivni proces fizeni rizik
podle normy ISO/IEC 27005:2022

e Uvédomit si souvislost mezi fizenim rizik bezpeénosti informaci a bezpec¢nostnimi kontrolami h Naucit se
interpretovat pozadavky normy ISO/IEC 27001 v oblasti fizeni rizik bezpe&nosti informaci

e Ziskat kompetence a dovednosti pro efektivni poradenstvi organizacim v oblasti osvéd¢enych
postupd fizeni rizik bezpeénosti informaci
e Ziskat znalosti nezbytné pro implementaci, fizeni a udrzbu trvalého programu fizeni rizik

Obsah kurzu

DEN1 Uvod do normy ISO/IEC 27005:2022, koncepce a implementace programu fizeni rizik
Cile a struktura kurzu ® Standardni a regula¢ni ramec ® Pojmy a definice rizik ® Zavedeni programu
fizeni rizik e Vytvofeni kontextu

DEN 2 Identifikace, analyza, hodnoceni a oSetfovani rizik na zakladé normy ISO/IEC 27005:2022
Identifikace rizik ® Analyza rizik ¢ Hodnoceni rizik ® Hodnoceni rizik kvantitativni metodou OSetfeni

rizik

DEN 3 Akceptace, komunikace, konzultace, monitorovani a prezkoumani rizik v oblasti

bezpecnosti informaci
Akceptace rizik bezpecnosti informaci ® Komunikace a konzultace o rizicich v oblasti bezpe¢nosti informaci
* Monitorovani a pfezkoumavani rizik v oblasti bezpecnosti informaci

DEN 4 Metody posuzovani rizik

Metoda OCTAVE ¢ Metoda MEHARI ¢ Metoda EBIOS ¢ Harmonizovana metoda hodnoceni hrozeb a rizik
(TRA) e Pfiprava na certifika¢ni audit e Ukon&eni kurzu

DENS5 Certifikaéni zkouska
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Skolici materialy

Ugastnik obdrzi $kolici material obsahuijici vice nez 350 stran informacf a praktickych pikladd

v elektronické formé prostfednictvim aplikace KATE. Na prezenénim kurzu U¢astnik obdrzitaké Skolici
materialy v tisténé formé.

Zkouska
Certifika¢ni zkouska ,,PECB Certified ISO/IEC 27005 Lead Risk Manager“ plné spliuje poZadavky programu
PECB Examination and Certification Programme (ECP). Zkouska zahrnuje ovéfeni nasledujicich oblasti

kompetenci:

DOMENA1 Zakladni principy a koncepty managementu rizik informacni bezpecnosti
DOMENA 2 Implementace programu managementu rizik informacni bezpecnosti
DOMENA 3 Posuzovani rizik bezpeénosti informaci

DOMENA 4 Posuzovani rizik bezpecnosti informaci

DOMENAS5 Komunikace, monitorovani a zlepSovani rizik informacni bezpecnosti
DOMENA 6 Metodiky posuzovani rizik informaéni bezpeénosti

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi(a, b, c) a je ve formé “open book”,
tzn. je mozné pouzivat referenéni materialy. Zkouska trva 3 hodiny a je mozné ji skladat online nebo
prezencné. V pfipadé neslozeni zkousky je mozné ji zdarma opakovat do 12 mésica.

Certifikace

Osvédceni Zkou$ka Profesni zkuSenosti Zkusenosti z projektt

PECB Certified ISO/IEC 27005 PECB Certified ISO/IEC

Provisional Lead Risk Manager 27005 Lead Risk Zadné Zadné
Manager
PECB Certified ISO/IEC PECB Certified ISO/IEC 5let: 2roky praxe Projektové aktivity:
27005 Lead Risk Manager 27005 Lead Risk v fizeni rizik celkem 300 hodin
Manager
PECB Certified ISO/IEC 27005 PECB Certified ISO/IEC 10 let: 7 let praxe Projektové aktivity:
Senior Lead Risk Manager 27005 Lead Risk v fizenirizik celkem 1000 hodin
Manager
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