KRUCEK

PECB Certified Chief Information
Security Officer

Ovladnéte zavadéni a monitorovani programu informaéni bezpecnosti

Pro¢ byste méli absolvovat tento kurz?
V poslednich letech si organizace stéale vice zac¢aly byt vedomy potieby osoby, kterd ma potfebné

dovednosti k efektivnimu feseni otdzek informacni bezpecnosti. V dlsledku toho vznikla role manazera
informacni bezpeénosti (CISO) jako vykonné funkce, ktera prebira odpovédnost za informacni
bezpecnost, kterou dfive zastavali pracovnici oddéleni IT. Organizace nyni disponuji specializovanym
odbornikem zaméfenym na dohled a fizeni v§ech aspektl informacni bezpecnosti, cozZ zajistuje

Absolvovanim vzdélavaciho kurzu ,,PECB Chief Information Security Officer (CISO)“ ziskate potfebné
odborné znalosti pro dohled a fizeni informacéni bezpec€nosti, zajisténi implementace robustnich
bezpecnostnich opatfeni, identifikaci a zmirnéni rizik informaéni bezpeénosti a vyvoj ucinnych
bezpecnostnich strategii pfizplsobenych konkrétnim potfebam organizace. Kromé toho ziskanim
certifikatu ,,PECB Certified Chief Information Security Officer” prokazete odhodlani k profesnimu
rozvoji a schopnost pfevzit odpovédnost na drovni vedoucich pracovnik(l. Kromé toho budete moci
zvysit své kariérni vyhlidky a ziskat pozici vysoce kvalifikovaného kandidata na vedouci pozice v oblasti
informacni bezpecnosti.

Vzdélavaci kurz ,,PECB Chief Information Security Officer (CISO)“ vam poskytne cenné poznatky a
umozni vam ziskat komplexni znalosti o roli CISO a krocich spojenych s efektivnim fizenim informacéni
bezpecnostiv organizaci. Kurz pokryva Sirokou $kalu témat, véetné bezpecnostnich ramcu,
posuzovani rizik, dodrZzovani pravnich pfedpis( a governance. Absolvovanim tohoto $koliciho kurzu
ziskate znalosti o novych trendech v oblasti bezpeénosti a osvéd¢enych postupech. Kromé toho se
seznamite s technologiemi, které jsou pro informacni bezpe€nost zédsadni, v€etné bezpecnosti siti,
aplikaci a cloudu.

DELKA DELKA OPRAVA
KURZU ZKOUSKA ZKOUSKY ZKOUSKY

5 dni @ 3 hod. zdarma

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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Komu je kurz uréen?
e Odbornikam, ktefi se aktivné podileji na managementu bezpecnosti informaci nebo fizeni rizik
e Manazer(m IT odpovédnym za dohled nad programy zabezpeceni informaci

e Manazer(im, v€etné feditell informacnich technologii, generalnich fediteld a provoznich feditell, ktefi
hraji kliCovou roli vrozhodovacich procesech souvisejicich s bezpe&nosti informaci

e Odbornikdm, ktefi usiluji o ziskani vedoucich funkci v oblasti bezpe&nosti informaci

Vzdélavaci cile
¢ VVysvetlit zakladni principy a koncepty bezpe€nosti informaci

* Porozumét iloham a povinnostem CISO a souvisejicim etickym aspektlim a fesit problémy spojené s
touto roli

¢ Navrhnout a vyvinout G¢inny program bezpecnosti informaci pfizplsobeny potfebam
organizace

¢ Pfijmout platné rdamce, zékony a predpisy a u¢inné komunikovat a implementovat zdsady pro zajisténi
souladu s predpisy o bezpecnosti informaci

e |dentifikovat, analyzovat, vyhodnocovat a oSetfovat rizika bezpe€nosti informaci s vyuzitim
systematického a uc¢inného pfistupu

Obsah kurzu

DEN1 Zaklady informacni bezpecnosti a role CISO
Cile a struktura kurzu e Zaklady informacni bezpecnosti ® Chief information security officer (CISO)
Program bezpec€nosti informaci

DEN 2 Program zajisténi souladu s predpisy v oblasti informaéni bezpeénosti, management rizik
a bezpecénostni architektura a design

Program shody s pfedpisy v oblasti bezpec¢nosti informaci ® Analyza stavajicich schopnosti v oblasti
bezpeénosti informaci ¢ Rizeni rizik v oblasti bezpe&nosti informaci * Bezpeénostni architektura a

design

DEN 3 Bezpeénostni opatfeni, management incidenti a management zmén
Kontroly bezpecnosti informaci ¢ Management incidentll v oblasti bezpec¢nosti informaci ¢ Management

zmeén
DEN 4 Povédomi o informacni bezpecnosti, monitorovani a méreni a neustalé zlepSovani
Osvétové a vzdélavaci programy ® Monitorovani a méreni e Program zajisténi ¢ Neustalé zlepSovani e

Ukoncéeni kurzu

DEN5 Certifikacni zkouska
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Skolici materialy

Ugastnik obdrzi $kolici material obsahujici vice nez 450 stran informaci a praktickych pikladd

v elektronické formé prostfednictvim aplikace KATE. Na prezenénim kurzu U¢astnik obdrzitaké Skolici
materialy v tisténé formé.

Zkouska

Zkouska ,,PECB Chief Information Security Officer” spliiuje poZadavky programu PECB Examination and
Certification Program (ECP). Zahrnuje nasledujici oblasti kompetenci:

DOMENA1 Zakladni pojmy informacéni bezpecénosti

DOMENA 2 Program informaéni bezpe&nosti

DOMENA3 Program pro zajisténi souladu, management rizik a bezpeénostni architektura a design

DOMENA 4 Provozni aspekty opatieni bezpecnosti informaci, management incidentl a management
zmén

DOMENAS Budovani kultury informaéni bezpecénosti a zlepSovani programu informacni bezpecnosti

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,
tzn. je mozné pouzivat referenéni materialy. Zkouska trva 3 hodiny a je mozné ji sklddat online nebo
prezencné. V pfipadé neslozeni zkousky je mozné ji zdarma opakovat do 12 mésic.

Certifikace

Osveédceni Zkouska Profesni zkusenosti Zkusenosti z projektl
PECB Provisional Chief PECB Chief Information 4dné 4dn

Information Security Officer Security Officer adne adne

PECB Chief Information PECB Chief Information 5let: 2roky praxe Projektové aktivity:
Security Officer Security Officer v fizeni bezp. inf. celkem 300 hodin
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