KRUCEK

PECB Certified Lead Cybersecurity
Manager

Zvladnéte implementaci a management programu kybernetické bezpe&nosti zaloZeného na
osveédcenych postupech v oboru.

Pro¢ byste méli absolvovat tento kurz?

Organizace jsou v dnesni dobé ovliviiovany neustale se vyvijejicim digitalnim prostfedim a neustale Celi
novym hrozbam a sloZitym a sofistikovanym kybernetickym Gtokam. Naléhavé potiebuji kvalifikované
osoby schopné efektivné Fidit a implementovat robustni programy kybernetické bezpecnosti, které by
témto hrozbam celily. N&s vzdélavaci kurz Lead Cybersecurity Manager byl vyvinut s cilem tuto potfebu
fesit.

Absolvovanim kurzu PECB Certified Lead Cybersecurity Manager se Uc¢astnici seznami se zakladnimi
koncepty, strategiemi, metodikami a technikami kybernetické bezpe&nosti vyuzivanymi k efektivnimu
vytvofeni a fizeni programu kybernetické bezpecénosti na zakladé pokyn( mezinarodnich norem pro
kybernetickou bezpecnost, jako je ISO/IEC 27032 a NIST Cybersecurity Framework. Tento vzdélavaci
kurz navic Uc¢astnikim umozni zvysit pfipravenost a odolnost jejich organizace vici kybernetickym
hrozbam. Ugastnici budou dobfe pfipraveni podpofit pokraéujici Usili své organizace v oblasti
kybernetické bezpecnosti a budou mit cenny pfinos v dneSnim neustale se vyvijejicim prostredi
kybernetické bezpecnosti.

Komu je kurz uréen?

* Manazery a vedouci pracovniky, ktefi se podileji na managementu kybernetické bezpecnosti

e Osoby povérené praktickou realizaci strategii a opatfeni v oblasti kybernetické bezpeénosti

e Odborniky v oblasti IT a bezpecnosti, ktefi chtéji postoupit ve své kariéfe a Ucinnéji pfispivat k usili o
kybernetickou bezpecnost

e Odborniky odpovédni za fizeni rizik kybernetické bezpecnosti a dodrZovani pfedpist v rémci organizaci

¢ \Vrcholové manazery, ktefi hraji klic¢ovou roli v rozhodovacich procesech souvisejicich s kybernetickou
bezpecnosti

Hlavnim poZadavkem pro U¢ast na tomto kurzu jsou zakladni znalosti o koncepcich a managementu
kybernetické bezpecnosti.

DELKA DELKA OPRAVA
KURZU ZKOUSKA ZKOUSKY ZKOUSKY

5 dni @ 3 hod. zdarma

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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Vzdélavaci cile

¢ \lysvétlit zakladni koncepty, strategie, metodiky a techniky pouzivané pfi zavadéni a fizeni programu
kybernetické bezpecénosti

¢ \/ysvétlit vztah mezi normou ISO/IEC 27032, ramcem kybernetické bezpecnosti NIST a dal§imi pfislusnymi
normami a ramci

* Porozumeét fungovani programu kybernetické bezpecnosti a jeho slozek

¢ Podporovat organizaci pfi provozovani, udrZzovani a neustalém zlepSovani jejiho programu kybernetické
bezpecnosti

Obsah kurzu
DEN1 Uvod do kybernetické bezpeénosti a zahajeni implementace programu kybernetické
bezpecnosti

Cile a struktura kurzu e Normy a regulacni ramce ¢ Zakladni pojmy kybernetické bezpecnosti ® Program
kybernetické bezpecnosti ® Organizace a jeji kontext ® Governance kybernetické bezpecénosti

DEN 2 Role a odpovédnosti v oblasti kybernetické bezpecénosti, management rizik a mechanismy
utoku

Role a odpovédnosti v oblasti kybernetické bezpecnosti ¢ Management aktiv ¢ Management rizik

Mechanismy utok( e

DEN 3 Opatieni kybernetické bezpecnosti, komunikace, zvySovani povédomi a Skoleni
Opatieni kybernetické bezpecnosti ¢ Komunikace v oblasti kybernetické bezpecnosti ® ZvySovani povédomi
a Skoleni

DEN 4 Management kybernetickych bezpeénostnich incidentll, monitorovani a neustalé
zlepSovani

Pripravenost ICT v oblasti kontinuity ¢innosti ¢ Management kybernetickych bezpeénostnich incidentd o

Testovani v oblasti kybernetické bezpecnosti ® Méfeni a vykazovani vykonnosti a metrik kybernetické

bezpecnosti ¢ Neustalé zlepSovani ¢ Ukonceni kurzu

DEN5 Certifikacni zkouska

Chcete se dozvédét vice? Kontaktujte nas na adrese pecb@krucek.cz nebo navstivte www.krucek.cz
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Skolici materialy

Ugastnik obdrzi $kolici material obsahuijici vice nez 400 stran informaci a praktickych p¥iklad(

v elektronické formé prostfednictvim aplikace KATE. Na prezenénim kurzu U¢astnik obdrzitaké Skolici

materialy v tisténé formé.

Zkouska

Zkouska ,,PECB Certified Lead Cybersecurity Manager® spliuje poZadavky programu PECB Examination and

Certification Program (ECP). Zahrnuje nasledujici oblasti kompetenci:

DOMENA1
DOMENA 2
DOMENA 3
DOMENA 4
DOMENAS5
DOMENA6

Zakladni pojmy kybernetické bezpecnosti

Vybér opatfeni kybernetické bezpecénosti

managementu incidentd

DOMENA 7

Zahajeni programu kybernetické bezpecnosti a fizeni kybernetické bezpe&nosti

Definovani roli a odpovédnosti v oblasti kybernetické bezpecnosti a fizeni rizik

Zavedeni program( komunikace a $koleni v oblasti kybernetické bezpeénosti

Integrace programu kybernetické bezpecnosti do fizeni kontinuity ¢innosti a

Méreni vykonnosti a neustalé zlepSovani programu kybernetické bezpeénosti

Zkouska se sklada z 80 testovych otazek s vybérem moznych odpovédi (a, b, c) a je ve formé “open book”,

tzn. je mozné pouzivat referenéni materidly. Zkouska trva 3 hodiny a je mozné ji skladat online nebo

prezencné. V pfipadé neslozZeni zkousky je mozné ji zdarma opakovat do 12 mésica.

Certifikace

Osvédceni

PECB Certified Provisional
Cybersecurity Manager

PECB Certified
Cybersecurity Manager

PECB Certified Lead
Cybersecurity Manager

PECB Certified Senior Lead
Cybersecurity Manager

Zkouska

PECB Certified Lead
Cybersecurity Manager

PECB Certified Lead
Cybersecurity Manager

PECB Certified Lead
Cybersecurity Manager

PECB Certified Lead
Cybersecurity Manager

Profesni zkusenosti

Z&dné

2 roky: 1 rok praxe
v cybersecurity

5let: 2 roky praxe
v cybersecurity

10 let: 7 let praxe
v cybersecurity

Zkusenosti z projekt

Z&dné

Projektové aktivity:
celkem 200 hodin

Projektové aktivity:
celkem 300 hodin

Projektové aktivity:
celkem 1000 hodin
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